Installation d'un serveur Edge : Nginx et Postfix

1 Cette page n'est plus actualisée. A partir de BlueMind 4.8, veuillez consulter la nouvelle documentation BlueMind

Présentation

Le présent document a pour but de décrire la procédure de déploiement d'un serveur de type Edge
BlueMind comme relai postfix et proxy.

Principe

® BlueMind est installé sur le serveur principal

® |e role bm-edge-role est installé sur le serveur dit "Edge"

® le serveur web nginx du serveur edge est configuré comme relai proxy servant le serveur
principal

Proxy "Edge™
proxy bluemind_loc

Main BlueMind server
sv1.bluemind.doc

Procédure de déploiement

1. Installer BlueMind sur le serveur principal en suivant la procédure habituelle
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1 L'espace de stockage des backups de BlueMind doit étre accessible sur ce nouveau serveur sous /var/backups/bluemind

2. installer la souscription sur le serveur secondaire en tant que fichier

G} Rappel : le fichier texte correspondant a la souscription peut étre installé manuellement sur un serveur

® pour Ubuntu / Debian en tant que / et ¢/ apt / sources. list.d/bmlist
® pour RedHat / CentOS en tant que / et ¢/ yum r epos. d/ bm r epo

3. installer le paquet bm edge-r ol e sur le serveur edge :

Debian/Ubuntu RedHat/CentOS

bnB5- edge. bl ueni nd. | oc: ~$ sudo aptitude update
bnB5- edge. bl uemi nd. | oc: ~$ sudo aptitude install bmedge-role

bnB5- edge. bl uem nd. | oc: ~$ sudo yum nekecache
bnB5- edge. bl uem nd. | oc: ~$ sudo yuminstall bm edge-role

4, ajouter le role de relai smtp au serveur edge dans le panneau d'administration du serveur principal :
® se connecter a BlueMind sur le serveur principal avec l'utilisateur adminO@global.virt
® npaviguer dans Gestion du systéme > Serveurs de l'application

BlueMind

Administration centrale Gestion du Systéme Sernveurs de I'application

Annuaires Nouveau serveur
Gestion du Systéme

Sécurité O  Mom Tags Description

Sauvegarde et Restauration

» mail/smtp
» mail

» bm/nginx
» bm/pgs|
» backup.

® cliquer sur le bouton Nouveau > Serveur
® remplir les informations du nouveau serveur et cliquer sur Créer



ﬂ' New Host

* Name IP
bm35-edge 19216812210
FQDM

bm35-edge . bluemind.loc

Créer Créer & éditer Annuler

cliquer sur "Créer & éditer" ou sur "Créer" puis, une fois de retour a la liste des serveurs, cliquer sur la ligne correspondant a celui-ci
® se rendre dans l'onglet Réles du serveur :

Edit Host
E=Annuaires
4~ Gestion du Systéme
Gconsole de monitoring Paramétres basiques ~ Roéles du serveur
Usécurite
£ Sauvegarde et Restauration
MESSAGERIE
anveurde conierinterne

[CIRelai de messagerie

INDEXATION / RECHERCHE

Mserveur d'indexation

SERVICES BLUEMIND

Mserveur Central

Oserveur SSO

MServeur XMPP

MConsole d'administration
pplmal\on calendrier
ppl\caﬂon webmail
ppl\canon contact
ppl\cahon de paramétrage

[Redirection vers I'application par défaut
2l RS

—

[ORelais mandataire HTTPS (DMZ) ]

=
™ REsete

MDonnées utilisateurs

O activer le role "Relai de messagerie"
© sivous utilisez le nginx de BlueMind sur ce serveur, activer aussi le role "Relais mandataire HTTPS (DMZ)"
© cliquer sur "Enregistrer"

® dans la liste des serveurs, le serveur edge apparait bien avec le tag lié au relai de messagerie mail/smtp-edge




Supprimer
(] Nem P Nem Tags

mailismtp
mail/imap
mail/imap_frontend
mail/milter
bm/ies

bm/core
bm/hps
bmixmpp
bm/ac

bm/cal
bm/webmail
bm/contact
bm/settings
bm/redirector
bm/nginx
bm/pgsql
influxdb
filehosting/data
bm/influxdb
cti/frontend

bm-master 192.168.122.96 192.168.122.56

mail/archive

[J bm3sedge 192.168.122.10 bm35-edge.bluemind.loc

5. configurer le domaine pour utiliser ce serveur comme relai de messagerie
® toujours en tant qu'utilisateur admin0@global.virt, naviguer dans Gestion du Systeme > Domaines supervisés
® cliquer sur la ligne correspondant au domaine a configurer

® dans l'onglet Messagerie, sélectionner le serveur edge comme Relai de messagerie puis cliquer sur Enregistrer :
Général | Filtres ivage Catégories Reégles du flux des mails  Indexation / Recherche  Services BM  Filehosting(Général) = Nextcloud = Telephonie

MESSAGERIE BLUEMIND

; Hmaster
Serveur de courrier interne:

411

Relai de messagerie:

Serveur de stockage des boites aux
lettres:

Serveur de connexion aux boites aux
lettres:

Serveur d'archivage des courriers: bm-master j

STOCKAGE DES MAILS

i (UPositionner un quota a
Maximum user quota .
(®pas de quota

Opositionner un quota &
Default user quota -
(®)Pas de quota

(UPositionner un quota &
Maximum mailshare quota -
(®pas de quota

(IR I U I

Orostionner un quota a
Default mailshare quota -
®Pas de quota

ROUTAGE DES MAILS

A

6. configurer le serveur pour envoyer les mails sortant a travers le relai :
® toujours en tant que I'utilisateur admin0O@global.virt, naviguer dans Gestion du Systéme > Configuration Systéme
® dans l'onglet Messagerie, remplir le champ Relai avec I'adresse IP ou le nom d'hdte du serveur edge puis cliquer sur Enregistrer :




& BlueMind  # #on

Administration centrale Gestion du Systéme Serveurs Configuration Systéme

2= Annuaires

J~ Gestion du Systéme
Usécurité Messagerie  Serveur mandataire | Serveur EAS | Authentification Filehosting(Général) = Nextcloud

c Consele de monitoring
= Sauvegarde et Restauration

POSTFIX

Mes réseaux: 127.0.0.0/8, 192.168.122.56/32
Taille maximale des messages
(MIB):

Relai: bm35-edge. bluemind.loc|

N

a0

CYRUS

Max child:

Nginx
Configuration de I'accés web

@ Si vous utilisez le nginx de BlueMind, et par conséquent avez activé le r6le "Relais mandataire" sur ce serveur (voir plus haut), alors cette
section ne vous concerne pas, vous pouvez passer directement au point 4.2 ci-apres.

1. Se connecter en tant que root sur le serveur edge
2. naviguer jusqu'au dossier / et ¢/ ngi nx/ si t es- avai l abl e

bnB5- edge. bl uem nd. | oc: ~# cd /etc/ngi nx/sites-avail able

3. créer un fichier de configuration bm pr oxy et I'éditer, par exemple avec vim :

bnB5- edge. bl uem nd. | oc: / et ¢/ ngi nx/ si t es-avai | abl e# vi m bm proxy

4. ajouter les lignes suivantes :

server {
l'isten 80;
# <url _externe_bluem nd> désigne |'url externe a laquelle les utilisateurs se connectent
server _name <url _externe_bl uenm nd>;

location / {
return 301 https://<url_externe_bl ueni nd>$request _uri;
}
}

server {
listen 443 ssl http2;
server _nanme <url _externe_bl uem nd>;

ssl _certificate /etc/ssl/certs/bmcert.pem

ssl _certificate_key /etc/ssl/certs/bmcert.pem
ssl _session_tinmeout 5m

ssl _prefer_server_ci phers on;

ssl _protocols TLSv1. 2;
ssl _ci phers ' EDH+CAMELLI A: EDH+aRSA: EECDH+aRSA+AESGCM EECDH+aRSA+SHA384: EECDH+aRSA+SHA256: EECDH:



+CANMELLI A256: +AES256: +CAMELLI A128: +AES128: +SSLv3: ! aNULL: ! eNULL: ! LOW ! 3DES: ! MD5: ! EXP: | PSK: | DSS: | RCA4: !
SEED: ! ECDSA: CAMELLI A256- SHA: AES256- SHA: CAMELLI A128- SHA: AES128- SHA' ;
add_header Strict-Transport-Security nmax-age=15768000; # six nonths

proxy_set _header X-Forwarded-For $proxy_add_x_f orwarded_for;

location / {
# <srv_interne> est |e serveur BlueM nd principal
proxy_pass https://<srv_interne>;

}

| ocation /webmail/ {
client_max_body_size 0Om
proxy_pass https://<srv_interne>/ webmail/;

}

| ocation /M crosoft-Server-ActiveSync {
proxy_pass https://<srv_interne>/ M crosoft-Server-ActiveSync;
proxy_read_ti meout 1200s;
proxy_headers_hash_bucket _si ze 128;
proxy_header s_hash_nax_si ze 2048;
client_max_body_size 0Om
proxy_pass_header Server;

}

| ocation /eventbus {
proxy_pass https://<srv_interne>;
proxy_http_version 1.1;
proxy_set _header Upgrade $http_upgrade;
proxy_set _header Connection "upgrade";

}

| ocation /api/filehosting/ {
client_max_body_size Om
proxy_pass https://<srv_interne>$request _uri;
proxy_set _header X-Real -1 P $renot e_addr;
proxy_set _header X- For war ded- For $proxy_add_x_f orwar ded_for;
proxy_http_version 1.1;
proxy_buffering off;
}

| ocation /api/attachment/ {
client_max_body_size 0Om
proxy_pass https://<srv_interne>$request _uri;
proxy_set _header X-Real -1 P $renot e_addr;
proxy_set _header X- For war ded- For $proxy_add_x_f orwar ded_f or;
proxy_http_version 1.1;
proxy_buffering off;
}

location /fh/ {
proxy_pass https://<srv_interne>/fh/;
proxy_http_version 1.1;
proxy_buffering off;
}
}

5. sauvegarder le fichier et quitter I'éditeur
6. exécuter les commandes suivantes pour mettre en place la configuration :

bnB5- edge. bl uem nd. | oc:/etc/ nginx/sites-available# In -s /etc/nginx/sites-avail abl e/bmproxy /etc
/ ngi nx/ si t es- enabl ed/
bnB5- edge. bl uem nd. | oc: /et c/ ngi nx/ si tes-avail abl e# rm/etc/ngi nx/sites-enabl ed/ def aul t

7. recharger la configuration du serveur nginx :



bnB5- edge. bl uem nd. | oc: / et ¢/ ngi nx/ si t es-avai | abl e# service bmngi nx rel oad

Configuration de la messagerie

1. Sur le serveur edge, copier le fichier de configuration du serveur principal situé a I'emplacement / et c/ ngi nx/ gl obal . d/ bm pr oxy-

mai | . conf . Il est possible pour cela d'utiliser scp :

bnB5- edge. bl uem nd. | oc: ~# scp root @rv1l. bl uenmi nd. | oc:/etc/nginx/global.d/ bm nail-proxy.conf /etc/nginx

/gl obal . d/

2. éditer le fichier / et c/ ngi nx/ gl obal . d/ bm mai | - pr oxy. conf sur le serveur edge et remplacer I'adresse IP de la ligne aut h_ht t p par

I'adresse IP du serveur principal
3. recharger la configuration nginx :

bnB5- edge. bl uem nd. | oc: ~# service bm ngi nx rel oad

Configuration XMPP

Pour que le serveur prenne en charge la gestion du flux XMPP :

1. créer le fichier / et c/ ngi nx/ gl obal . d/ bm xnpp- pr oxy. conf avec le contenu suivant :

stream {
upst ream backend_xmpp {
| east _conn;

server 1.2.3.4:5222;
server 1.2.3.5:5222 backup;
}

server {
listen 5222;
proxy_pass backend_xnpp ;

en remplagant 1.2.3.4 par l'adresse IP du serveur principal, ou du serveur ayant le réle XMPP s'il y a lieu
2. Recharger la configuration nginx :

bnB5- edge. bl uem nd. | oc: ~# service bm ngi nx rel oad

Proxy Apache

G} BlueMind déconseille d'utiliser Apache en tant que reverse proxy

Il est aussi possible d'utiliser Apache comme proxy a la place de Nginx. Pour cela, il faudra utiliser une version >=2.4 d'Apache et activer les modules

suivant :
® mod_ssl
® mod_proxy et mod_proxy_wstunnel
® mod_rewrite

Exemple de VirtualHost pour Apache :


https://forge.bluemind.net/confluence/display/BM4/Gestion+des+domaines#Gestiondesdomaines-ServicesBM

<Virtual Host *:80>
Redi rect / https://<url _externe_bl uem nd>/
</ Vi rtual Host >

<Virtual Host *:443>
SSLEngi ne On

SSLCertificateFile "/etc/ssl/certs/bmcert. pent
SSLCertificateKeyFile "/etc/ssl/certs/bmcert.pent

SSLPr oxyEngi ne On

SSLPr oxyCheckPeer CN Of f
SSLPr oxyCheckPeer Nane O f
SSLProxyVerify none

# Websocket proxy

Rewr i t eEngi ne on

Rewri t eCond % HTTP: UPGRADE} ~WebSocket$ [ NC]

Rewr i t eCond 9% HTTP: CONNECTI ON} Upgr ade$ [ NC]
RewiteRule .* wss://<srv_interne>% REQUEST_URI} [P]

ProxyPreserveHost On
<Location />
ProxyPass https://<srv_interne>/
ProxyPassReverse https://<srv_interne>/
</ Locati on>
</ Vi rtual Host >
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